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Ⅰ. 서 론

5G 시대의 IoT 무선 환경은 수백, 수천 단말들이 무

선 연결성을 바탕으로 서로 간의 협업을 통해 다양한 

서비스와 어플리케이션들을 제공할 것이다. 하지만 대

부분의 패킷 송수신은 무선 채널을 통해 전송되기 때문

에 매체의 전파특성을 악용하는 노드가 쉽게 정보를 도

청할 수 있는 보안 문제를 야기 시킬 수 있다.

그 동안 무선 네트워크분야는 위의 보안문제를 해결

하기 위해서 암호학 기반의 보안 기술을 개발하여 널리 

사용하여 왔다. 하지만 연산능력에 기반하는 전통적인 

암호학 기술은 양자 컴퓨터가 개발되면 더 이상 복잡한 

연산량 방식으론 보안달성이 힘들다. 따라서 이를 해결 

하기 위해서, 최근 정보이론적 관점의 물리계층 보안
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요 약

물리계층 보안기법은 무선 채널의 통계적 특성에 의존하지 않는 인공노이즈 기법과 결합되어 MIMO 시스템, 멀티유저, 릴

레이 시나리오 등 다양한 모델에서 연구되고 있다. 하지만 정교하게 수립되지 않는 무분별한 재밍 전략은 오히려 보안성능을 

감소시키기 때문에 성능에 영향을 주는 요소들을 이론적으로 분석해야 한다. 따라서, 본 논문에서는 도청자가 존재하는 MIMO 

채널에서 재밍파워와 노드배치의 관점에서 보안성능의 변화를 살펴보았다.

Abstract

Physical layer security techniques have been studied in various models such as the MIMO system, multiple users, and 

relay scenarios combined with the artificial noise scheme that does not depend on the statistical characteristics of wireless 

channel. However, it is necessary to theoretically analyze the factors affecting the secrecy performance because the 

jamming strategies that are not elaborately established are rather detrimental to the performance. In this paper, we 

examined the change of security performances of the MIMO system regarding jamming power and node placements in the 

presence of eavesdroppers.
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기술이 많은 관심을 받고 있다.

정보이론적 관점의 보안연구의 시작은 1949년 Shannon

이 도청자의 연산능력과 무관한 완벽 보안 시스템의 제

안이 그 출발 이었다[1]. 하지만 사전에 보안 키를 공유해

야 하는 한계성을 지녔기 때문에 이를 극복하는 채널기

반의 솔루션을 Wyner가 1975년에 제안하였다[2]. Wyner

의 연구는 도청자의 달성 가능한 채널용량이 적법한 노

드의 채널용량보다 낮다면 정보이론적 관점에서 기밀통

신이 가능함을 Secrecy capacity(보안용량) 의 개념으로 

정의하였다. 보안용량은 도청 노드와 적법한 수신기 간

의 채널용량의 차이를 의미하며, 그 동안 보안용량을 향

상시키기 위해서 빔 형성기법, 협력 재밍 기법, 릴레이 

전송, 의도적인 노이즈 재밍 등의 다양한 정보이론과 융

합된 형태의 물리계층보안 솔루션들이 제안되어왔다[3].

물리계층보안 기법의 주요한 컨셉은 적법한 노드와 

악의적 노드가 겪는 페이딩이나 채널 노이즈의 차이를 

다이버시티나 코딩기법 등을 통해 더 크게 증가시키는 

것이다. 즉, 이러한 채널이득차이로 적법한 노드들은 기

밀통신 달성이 가능하다. 하지만 기존의 기법들은 정확

한 채널정보를 요구하기 때문에 실질적으론 성취되기가 

매우 어렵다. 따라서, 이를 해결하기 위해서 Goel과 

Negi[4]는 무선 채널의 통계적 특성에 비 의존적인 인공

노이즈(Artificial Noise, AN) 기법을 제안하여 수신단

의 성능저하 없이 보안용량 향상이 가능함을 보였다. 

그 후, 인공노이즈 기법들은 Multiple Input Multiple 

Output (MIMO), 멀티유저, 협력 재밍, Full-duplex[5], 

릴레이 시나리오, 하드웨어 왜곡영향[6～7] 등 다양한 모

델들과 결합되어 연구되어 왔다. 하지만 무분별한 재밍 

전략은 보안성능 향상을 얻을 수 없으며, 오히려 보안

성능을 하락시키기 때문에 정교한 재밍 전략이 요구

된다. 예를 들어, 파워 예산이 한정된 시스템에서 재밍 

사용은 통신 전송을 위한 파워량과 상충관계를 가지기 

때문에 적절한 파워할당 전략이 요구된다. 특히, 다양한 

거리감쇠비가 고려 될 수 있는 현실적인 모델에서는 노

드배치와 파워할당에 따라서 재밍으로 인한 보안성능이 

달라지기 때문에 이에 대한 고려가 필요하다.

본 논문에서는, 강력한 도청능력을 가정한 재밍 켄슬

레이션기반의 스마트 도청자 문제[5]와는 달리 수동적인 

도청자가 존재하는 일반적인 보안위협 환경에서의 물리

계층 보안전략을 제안하고자 한다. 이는, 기존의 많은 보

안연구들이 실제 도청상황을 가장 잘 반영하는 수동적

인 도청자 케이스를 고려하고 있지만, 여전히 파워분배 

문제의 해결책과 노드배치의 관점에 따른 정량적인 성

능분석이 충분히 이루어지지 않았기 때문이다. 우리는 

먼저, 송신단에서 재밍과 데이터 전송간의 파워할당이 

보안성능에 어떠한 영향을 주는지를 조사하고, 노드들의 

배치에 따라서 Friendly jamming이 보안성 향상에 얼마

나 기여하는지를 확인하였다. 특히, Friendly jamming이 

보안에 도움을 주는 노드배치 전략을 재밍 효과지역이

라고 정의하고, 본 연구에서 이러한 효과지역과 비효과

지역 내에서 재밍파워에 따른 보안 성능을 비교 및 분석

하였다.

TX (Alice) RX (Bob)

Passive Eve 
(Eavesdropper)

그림 1. 채널 내 도청자가 존재하는 시스템 모델

Fig. 1. A system model in the presence of an eavesdropper 

on the channel.

Ⅱ. 시스템 모델

우리는 MIMO채널환경에서 송신기(Alice)와 수신기

(Bob) 그리고 도청자(Eve)가 존재하는 도청 시나리오를 

가정한다. 그림 1과 같이 도청자는 적법한 송신기의 기

밀데이터를 채널에서 자신을 은닉하여 도청을 수행하는 

수동적인 모델로 가정한다. 모든 채널은 Rayleigh fading 

영향을 받으며, 동일한 블록 길이 내에서 Slow fading을 

겪는다고 가정한다. 송신기와 수신기 그리고 도청자가 

사용하는 안테나는 각각  ≥  ,  ≥  ,  ≥   

이며, 송신기-수신기의 채널행렬 그리고 송신기-도청자

의 채널은  ⊂ 
 ×와  ⊂ 

 ×로 정

의된다. 또한, 도청자의 성능이 더 좋은 Worst-case 시

나리오 가정을 위해서 수신기는 Selection Combining(SC) 

다이버시티 기법[8]으로 최대 채널이득을 가지는 i번째 

채널을 선택하여 수신하며, 아래와 같이 표현된다.
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  argmax  , (1)

    ∈
∈ × 은 의 k번째 열을 의미한다. 

도청자는 수신기보다 효율성이 높은 Maximal Ratio 

Combining(MRC) 기법[9]을 사용한다고 가정한다.

송신기는 도청공격을 예방하기 위해서 null-space기

반[4]의 인공노이즈를 데이터와 함께 다중 안테나에 실어

서 전송한다. 전송되는 시그널의 형태는 ⊂ 
 × 

로써, 아래와 같이 표현된다.

    ∙∙∙







 
∙
∙








 , (2)

은 시간 n에서의      
   파워량의 

기밀데이터 시그널을 의미하며,  


는 정규

화된 빔포밍 계수이다. 또한, 인공노이즈 는 아래

와 같이 표현되는데

  
 

  

, (3)

는 
 의 Null-space 방향의 직교빔포밍계수를 

의미한다(즉, 
     성립). 또한, ∙은 전치

공액연산을 의미하며, 인공노이즈 는 Independent 

and identical Gaussian distribution을 따르는 노이즈로 


   로 정의된다. 그러므로 전송된 재

밍파워는     
 이다. 우리는 현실적인 파

워예산을 고려하기 위해서 아래와 같은 순간 파워 제약

조건을 가정한다.

  ≤  , (4)

는 송신기의 총 파워예산을 의미한다.

적법한 수신노드는 송신단의 Null-space 재밍기법 (3)

을 통해 Friendly jamming의 간섭 없이 온전한 메시지 

시그널을 수신하기 때문에 아래의 식 (5)로 표현된다.

  
  

    , (5)

 는 Complex additive white Gaussian noise 


 를 따르며, 

 의 는 거리감쇠계수를 의

미한다. 또한, 악의적인 도청노드가 수신하는 시그널은 

아래의 식 (6)과 같다.

  
 

  
 

    ,

(6)

 는 Complex additive white Gaussian noise 


 를 따른다. 그러므로 본 모델에서, 도청자는 

식 (5)와는 다르게 송수신단의 채널정보 또는 빔포밍 

정보 없이 Friendly jamming 영향을 제거할 수 없다. 

이는 물리계층보안을 달성하는 Friendly jamming 기법

으로 우리 모델링의 핵심 아이디어를 의미한다.

Ⅲ. 보안성능의 평가

본 연구에서 제안하는 재밍의 보안성능을 유도하기 

위해서 사용하는 지표는 보안용량으로 아래의 식 (7)로 

정의 된다[10].

  log   log   ≥  , (7)

는 달성가능한 Secrecy rate을 의미하며, 는 

의 상한경계이다. 식의 간략화를 위해 거리감쇠에 

대한 파워표현을 식 (8)과 같이 정의한다. 

 






  









 








(8)

식 (7)의 와 는 각각 수신단과 도청자 노드

에서의 Signal to Interference Noise Ratio(SINR)을 의

미하며 식 (5)와 (6)으로부터 식 (9)와 (10)이 유도된다.

 



 
  



  (9)

 
 

  


 
 



  


, (10)

와   는 각 노드들 간의 채널이득 
을 의

미한다.

(125)
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본 연구에서, 보안성능평가는 확률적인 관점 지표인 

Secrecy Outage Probability(SOP)를 사용한다. SOP의 

의미는 달성가능한 보안통신율( )이 목표로 하는 보안 

통신율()보다 낮은 경우를 유도하는 정전확률모델로 식 

(11)로 정의한다[11].

     
            
     ≤    ≤  

(11)

식 (11)에서     ≤   이기 때문

에, 아래와 같이 식 (12)로 다시 쓸 수 있다.

  
  

          


   

  ≤   

(12)

은 아래 (13)과 같이 유도되는데,

 


∞





  

    



  




∞





  

    



  




∞





     

(13)

이때,     임을 쉽게 알 수 있기 때문에 간략화

된 최종 SOP 식은 (14)로 표현가능하다.

  


∞

 
        (14)

∙는 의 Cumulative Distribution Function 

(CDF)이며  ∙는 의 Probability Density 

function(PDF)를 의미한다. 의 CDF는 아래의 과정

으로 간단히 유도할 수 있다[8].

   








 
 



 






 
 



 








 exp

  








(15)

이때 i는 (1)의 SC기법에 의해 선택된 안테나의 채널

을 의미한다. 의 PDF는 먼저 CDF를 구하고 이를 

미분하여 구한다. CDF와 PDF는 아래와 같이 각각 유

도된다[7].

    




  


 






 



   

 




  exp   
 



× 
 

 



   
 





(16)

   


  




   

 


×





  
 



   
 



 
 

 

 

   
 

 






(17)

따라서, 최종적으로 (15)와 (17)를 식 (14)에 대입하

여 SOP 식 (18)을 얻을 수 있다. 

  


∞


 exp







      










×


   

 


×





  
 



   
 



 
 

 

 

   
 

 






(18)

Ⅳ. 보안성능 향상을 위한 고려요소 

제안하는 모델의 보안성능 향상을 위해서는 재밍파

워의 증가와 보안성 향상에 도움이 되는 적절한 노드들

의 배치전략이 매우 중요하다. 하지만, 정교하게 제어되

(126)
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지 않은 무분별한 재밍전략은 오히려 보안성능을 하락

시키며, 재밍의 영향력이 낮은 지역에서의 재밍파워 할

당은 적법한 통신링크의 성능을 감소시킨다. 따라서 본 

절에서는 앞서 얻은 해석적인 식의 결과들을 바탕으로, 

보안성능 향상에 도움을 주는 재밍파워와 재밍 효과지

역에서의 적절한 재밍전략과 그 영향력 분석에 대하여 

알아본다.

1. 재밍파워

일반적으로 식 (7)에서 양의 보안성능을 얻기 위해서

는   는 증가, 는 감소시킴으로 그 격차안에서 

가 충분히 증가하여야 한다. 이를 성취하기 위해서 

기존의 연구들은 강한파워의 인공노이즈를 사용하였다. 

하지만 본 연구에서 고려하는 현실적인 파워예산 제한 

모델은 재밍파워 와 신호파워   간의 보안성능 상

충관계를 가지기 때문에, 무분별한 재밍으로의 파워예

산 투자는 항상   의 증가를 가져오지는 않는다. 따라

서, 송신단과 수신단간의 채널이득을 고려한 적절한 재

밍대 시그널 비율      안에서 파워할

당이 수행되어야 한다. 이러한 재밍 전략은 아래와 같

이 표현된다.

  argmin . (19)

만약,   보다 낮은 재밍파워를 할당하면 시스템 보

안성능이 감소하며, 반대로   보다 높은 시그널 파워

를 할당해도 보안성능은 최적의 값을 얻을 수 없다. 따

라서, 제한된 파워예산 안에서 적절한 파워 할당비를 

찾는 것이 최적의 재밍전략이라고 할 수 있다.

2. 재밍효과지역

재밍의 영향력은 송신노드와 수신노드간의 거리 

와 송신노드와 예상되는 도청노드간의 거리 에 의

존하게 된다. 따라서 재밍 영향력의 확인을 위해서 

와 의 거리 비를 아래와 같이 정의한다.

 


. (20)

만약, 고정된 파워할당 전략에서 적절한 값을 찾는

다면 적법한 송신단과 수신단의 최적의 노드 배치가 가

능할 것이다. 

비록, 실제 무선환경에서 수동적인 도청자의 위치를 

정확히 알 수는 없지만 사전에 보안이 취약한 구간[12]을 

확률적으로 유도할 수 있다면, 보안재밍(Friendly jamming)

을 사용하여 보안성 향상이 가능하다. 또한,   값은 거리

감쇠계수 와도 밀접한 관련이 있는데, 본 연구는 현실

적인 Shadowed urban cellular radio 환경[13]인   를 

먼저 가정한 후, 값을 변화시킴에 따라 재밍효과 지역

과 비효과지역 구분 시뮬레이션에서 어떤 성능 변화가 

일어나는지를 분석하였다.

V. 시뮬레이션 결과 및 분석

모든 시뮬레이션에서     mW로 고정하였으

며, 재밍효과지역 시뮬레이션에선 와 는 50 mW

로 가정하였다. 재밍파워와 거리에 따른 공정한 비교를 

위해서 모든 채널이득은 정규화하여 ‘1’로 고정하였으며, 

 = 0.1로 보안성능변화를 가장 잘 보여주는 값으로 가

정하였다. 또한, 안테나는     와   으로 가정

하여 도청자의 기본적인 성능이 더 좋은 Worst-case 시

나리오를 고려하였다.

그림 2. 재밍파워와 시그널파워 할당에 따른 성능변화

Fig. 2. Secrecy Performance under Different Jamming 

Signal Ratios.

그림 2는 재밍파워와 시그널파워량의 변화비(JSR)에 

따른 SOP 변화량을 보여준다. 고려한 송신단과 수신단

간의 채널이득은 1∼3 dB를 변화시켰으며 이때 식 (19)

의 최적 SOP값은 *로 표시하였다. 결과는 예상대로 

  채널이득이 높을수록 SOP값은 낮았으며  를 

증가시키고 동시에  를 감소시켜 로 다가갈수록 

최적 값을 얻었다. 하지만 기준보다  에 파워예

산을 더 투자할 때 보안성능이 점점 더 나빠지는 결과

를 보였다. 이는 식 (7)에서 적절한 재밍파워 투자값
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그림 3. 재밍효과지역과 비효과지역의 구분

Fig. 3. Effective and Ineffective Jamming Regions.

이상의 파워할당은 감소보다 의 감소를 

더 만들었기 때문이다. 따라서 파워예산이 제한된 모델

에서 최적의 보안성능을 얻기 위해서는 적절한 파

워비 할당이 매우 중요함을 알 수 있다.

그림 3은 식 (20)의 증가에 따른 보안성능의 변화를 

분석하였다. 2가지의 케이스를 고려하였는데, 첫 번째로 

FJ scheme은 Friendly jamming을 사용하였으며, 두 번

째 NO FJ scheme는 보안을 위해 어떠한 재밍도 사용

하지 않았다. 결과는 흥미롭게도 일정한 거리비 이상

부터는 오히려 재밍을 사용하지 않는 것이 보안성능향

상에 도움을 주었다. 이러한 결과는 신호의 거리감쇠로 

인해 도청자의 위험이 현저히 줄어드는 구간    

부터는 오히려 에 대한 파워할당보다는 에 파워

할당을 수행하는 것이 시스템 관점에서 전반적인 성능

향상에 도움이 된다는 것을 보여주었다. 따라서, 다수 

노드의 배치가 필요한 네트워크한경에서 이를 고려한 

재밍기반의 보안전략을 세운다면 충분한 보안성능 향상

이 가능할 것이다. 또한, 추가적으로 그림 4는 거리감쇠

계수 를 2에서 4까지 증가시킴으로 보안성능의 변화

가 어떤 차이를 가지는지 보여주었다. Urban 환경에서 

Shadowing 영향이 없는   에서의 성능변화가   

보다 더욱 컸으며, 이는 노드 배치와 거리변화에 따른 

보안성능 변화가 가장 민감함을 보여주었다. 또한, 이상

적인   인 Free-space에서는 거리에 따른 보안성능

변화가 거의 선형적으로 크지 않음을 알 수 있었다. 그

러므로, 우리는 고려되는 네트워크의 물리적인 환경에 

따라서 보안향상을 위한 최적의 노드 배치전략이 달라

져야 함을 알 수 있다.

 

그림 4. 거리감쇠 계수와 보안성능의 관계

Fig. 4. Path Loss Exponent and Secrecy Performance.
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그림 5. 재밍효과/비효과 지역에서의 재밍 영향력

Fig. 5. Jamming Influence in Effective and Ineffective Jamming 

Regions.

마지막으로, 그림 5는 앞서 도출한 식 (20)의 결과 중 

재밍효과지역   과 비효과지역   에서 재밍파워

를 점차 증가시키는 경우의 보안성능 변화를 관찰하였

다. 이는 앞서 얻은 결과로부터 예상 가능한 경향성으

로, 재밍효과지역 내에서는 재밍파워를 증가시킬수록 

보안성능은 증가하였으며(SOP 감소), 비효과지역에서

는 재밍파워의 증가가 지수함수 형태로 오히려 보안성

능을 감소시키는 결과를 보였다. 이러한 이유는, 파워 

예산이 제한된 현실적인 시스템에서는 한정적인 파워를 

재밍과 메시지 모두에 할당함으로써 성능의 상충관계를 

가지기 때문이다. 즉, 비효과지역에서는 재밍파워 할당

이 통신파워 감소를 야기시키며 이는 보안성능의 감소

결과를 초래한다. 그러므로 보안이 의심되는 지역에서 

적절한 재밍파워 할당전략을 수행해야 더 나은 보안성

능을 얻을 수 있을 것이다.
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VI. 결 론

본 논문에서, 우리는 현실적인 파워 제한 송신기 모

델에서 재밍파워 증가가 항상 보안성능향상에 도움을 

주는 것은 아니라는 사실을 확인하였다. 또한, 재밍효과

와 비효과 지역들을 정의하고 이들 지역에서 재밍과 송

신신호로의 적절한 파워 투자가 높은 보안성능 달성에 

핵심임을 결과를 통해 알 수 있었다. 그러므로 본 결과

를 통해서, 재밍을 통한 보안 성능 향상은 각 노드들의 

배치와 적절한 파워할당 전략이 수반되어야 한다는 결

론을 내릴 수 있었으며, 추후 연구로 MIMO 채널에서 

다수의 협력 재머들이 존재 할 때 네트워크의 보안용량

을 최대화 할 수 있는 파워할당과 노드들의 배치 전략

을 수립하여 보안성능을 검증할 것이다.
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