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요  약

  제어 흐름 정보는 소프트웨어를 분석하거나 비교할 때 유용하게 쓰인다. 가상화를 이용한 난독화는 실
제 기계의 명령을 구조가 숨겨진 가상 기계의 명령으로 바꾸는 방법으로 프로그램의 제어 흐름 정보를 감
춘다. 난독화가 적용된 바이너리에서는 가상 기계의 명령을 실행하는 인터프리터의 구조만 직접 드러난다.
  이 논문에서는 난독화된 바이너리를 실행해서 얻을 수 있는 트레이스를 이용해 프로그램의 본질적인 제
어 흐름을 다시 만들어내는 방법을 제안한다. 우리는 트레이스를 문자열로 보고 생성되는 트레이스들을 
모두 받아들일 수 있는 오토마톤을 찾았다. 오토마톤의 상태 전이는 제어 흐름 그래프의 간선에 대응한다. 
우리는 상용 가상화 도구로 난독화된 바이너리에 제안한 방법을 적용해 보았으며, 원본 바이너리와 유사
한 제어 흐름 그래프가 생성되는 것을 확인하였다.

† 본 연구는 2013년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받아 수행된 기초연구사업임

(NRF-2011-0023847)

1. 서  론

  제어 흐름은 프로그램의 명령이 실행되는 순서를 뜻한
다. 제어 흐름 정보를 이용하면 어떠한 명령이 어떠한 
명령에 영향을 미치는지 알 수 있으며, 프로그램 분석의 
기준을 설정할 수 있다. 제어 흐름 정보를 바탕으로 프
로그램의 비교를 수행할 수도 있다. 프로그램이 변형돼
도 일관되게 추출되는 제어 흐름 정보가 있다면, 이를 
바탕으로 프로그램이 유사한지 여부를 판단할 수 있다. 
이는 프로그램의 도용 탐지나 악성 코드의 분류 작업에 
이용할 수 있다.
  난독화(obfuscation)는 프로그램의 구조를 파악하기 어
렵게 만드는 기법이다. 프로그램의 핵심 알고리듬과 같
은 부분을 제삼자가 알기 어렵게 하기 위해 쓰인다. 난
독화를 적용하면 프로그램에 대한 원하지 않는 변경을 
막을 수도 있다.
  가상화(virtualization)는 프로그램을 가상의 컴퓨터에서 
실행하는 것과 같이 실행하는 기법인데, 난독화에도 적
용할 수 있다. 프로그램의 명령을 가상 기계의 명령으로 
전환하고 인터프리터를 통해 실행하면 원본의 명령을 노
출하는 일을 막을 수 있다. 난독화가 적용된 프로그램을 
분석하면 인터프리터의 구조만 직접적으로 나타나기 때
문에 간단한 분석으로는 프로그램의 의미를 파악하기 어
렵다.
  기존 연구[1,2]에서는 주로 가상 기계의 구조를 분석한 
다음 이를 바탕으로 제어 흐름 그래프를 만들어냈다. 하
지만 가상 기계의 구조를 분석하는 데 많은 노력이 필요
하며, 새로운 구조의 가상 기계가 나타나면 새로운 방법
을 개발해야 하는 어려움이 있다.

  우리는 가상화로 난독화된 프로그램의 제어 흐름을 재
건하기 위해 프로그램의 실행 트레이스를 문자열로 보
고, 문자열에 해당하는 유한 상태 오토마톤을 찾아내며, 
이를 바탕으로 제어 흐름 그래프를 만들었다. 구조 파악 
없이 제어 흐름 그래프를 만드는 작업을 수행할 수 있으
므로 기존 방법보다 적은 비용으로 빠르게 제어 흐름 정
보를 알아내어 분석에 이용할 수 있을 것으로 기대한다.

2. 관련 연구

  가상화는 원본 프로그램의 기계 명령들을 바이트코드
로 변환한다. 가상화를 이용하여 난독화를 수행하면 원
본 프로그램의 구조가 사라지게 된다. 그림 1은 난독화
를 적용한 사례를 나타내었다. 인터프리터에 해당하는 
부분이 I이고 A, B, C, D에 해당하는 핸들러가 각각 AH, 
BH, CH, DH이다. 원래 프로그램을 분석하면 B, A, C로 구
성된 반복 구조를 파악할 수 있지만, 난독화된 프로그램
에서는 인터프리터의 구조만 드러난다. 인터프리터의 구
조만 보고 프로그램의 의미를 알아내는 것은 쉽지 않다.

그림 1 가상화를 이용하여 난독화된 바이너리의 구조
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  가상화를 이용하여 난독화를 수행하면 원하지 않는 프
로그램의 변경을 막을 수 있으며, 프로그램의 기밀을 보
호할 수 있다. 하지만 악성 코드가 가상화를 이용하면 
문제가 되며, 소스 코드 도용을 숨기기 위해 가상화를 
사용할 수도 있다. 일부 보안 프로그램은 난독화된 프로
그램 자체를 악성 코드로 분류하기도 하지만, 난독화된 
프로그램에 대한 분석 기법을 개발하는 것이 더욱 바람
직한 접근일 것이다.
  Rolles는 가상 기계의 구조를 분석하고 이를 바탕으로 
바이트코드를 기계 명령으로 옮기는 방법을 소개하였다
[1]. 이 방법을 이용할 때에는 사람이 직접 가상 기계의 
구조를 분석해야 하므로 많은 바이너리에 빠르게 대응하
기는 어렵다. Sharif와 동료들은 가상 기계의 구조를 자
동으로 분석하는 방법을 제안하였는데[2], 트레이스를 분
석하여 가상 기계의 구조를 알아내고 각 바이트 코드에 
해당되는 실행을 찾아냈으며 제어 흐름 그래프도 생성하
였다. 이 방법은 기계의 구조를 먼저 분석하는데, 우리는 
기계의 구조를 분석하지 않는다는 차이가 있다.
  Coogan과 동료들은 가상 기계의 구조를 알아내지 않
은 상태에서 분석을 수행하는 방법에 대한 연구를 수행
하였다[3]. 외부 환경에 영향을 주는 시스템 콜을 고르고 
여기에 영향을 주는 명령들만 골라내어 분석할 실행의 
크기를 줄이는 방법을 제안하였다. 난독화된 실행에서는 
실행되는 명령의 극히 일부분만이 외부 환경에 영향을 
주기 때문에 이러한 방법으로 분석 작업의 효율성을 높
일 수 있다.
  Preda와 동료들은 메타모픽 악성 코드의 특성을 추출
하는 작업을 수행하였는데[4], 프로그램의 의미를 실행되
는 명령을 알파벳으로 하는 문자열을 받아들이는 오토마
톤으로 나타내었다. 이들은 정적인 분석에 초점을 맞춘 
반면, 우리는 동적인 방법으로 트레이스를 분석하는 작
업을 수행한다.

3. 제어 흐름 재건

  우리는 트레이스를 이용하여 제어 흐름을 다시 만드는 
방법을 제안한다. 우리는 트레이스를 기계 명령을 알파
벳으로 하는 문자열로 보며, 트레이스를 대표할 수 있는 
오토마톤을 찾아낸다. 그림 2는 우리가 제안하는 해결 
방법을 단순화시켜 나타낸 것이다. 원래 프로그램에서 A
를 실행한 다음 B, A, C를 반복하고 D를 실행하면서 종
료한다면, 난독화된 프로그램에서도 A에 해당하는 부분
인 AH를 실행한 다음 BH, AH, CH를 반복하고 DH를 실행
하면서 종료할 것이다. 핸들러 실행 전에 인터프리터 I를 
실행한다면 트레이스에는 IBHIAHICH가 반복될 것이다. 반
복이 있다는 것을 이용해서 트레이스를 포함하는 언어에 
해당하는 정규 문법 IAH(IBHIAHICH)

+IDH을 찾아내고, 이에 
해당하는 오토마톤을 얻는다.
  오토마톤을 생성한 다음에는 제어 흐름 그래프를 만든
다. 오토마톤의 노드가 제어 흐름 그래프의 노드가 되고, 
오토마톤의 상태 전이(state transition)가 제어 흐름 그래
프의 간선(edge)이 된다. 트레이스가 여럿일 때에는 오토
마타의 합(union)을 구한다.
  제어 흐름 그래프를 정리하기 위해서는 크게 두 가지 

기법을 사용하였다. 먼저 분기되는 부분(branch)을 탐지
하기 위해 각 노드 다음 노드에 공통되는 접두부(prefix)
가 존재하거나 각 노드 이전 노드에 공통되는 접미부
(suffix)가 존재하면 이들을 묶어 하나의 노드로 만들었
다. 그림 3은 이를 나타낸 것이다. 두 트레이스에 공통으
로 있는 A와 D를 묶어서 하나로 만들었다. 한편 반복되
는 부분(loop)을 탐지하기 위해 각 노드에 해당하는 트레
이스를 더 짧은 트레이스가 반복되는 형식으로 나타낼 
수 있는지 여부를 조사한다. 짧은 트레이스의 후보가 여
럿 있을 때에는 가장 짧은 트레이스를 선택한다. 그림 4
는 이를 나타낸 것이다. A가 다섯 번 반복되는데 반복문 
하나로 만들었다. 그림에서 와 는 각각 시작 노드와 

종료 노드에 해당한다.

그림 2 제어 흐름 재건 방법

그림 3 분기 재건 그림 4 반복 재건

 

4. 실험 결과

  트레이스의 생성은 Intel에서 나온 동적 바이너리 인스
트루멘테이션(dynamic binary instrumentation) 도구인 
Pin을 통해 수행하였다. 제어 흐름 그래프 생성과 관련된 
부분은 C++을 이용하여 구현하였다. 실험은 32비트 윈도 
XP 상에서 Visual Studio 2010을 이용하여 수행하였다. 
가상화를 위해 VMProtect 2.12.2와 Code Virtualizer 
1.3.9.10을 이용하였다.
  분기를 탐지하는지 확인하기 위해 그림 5의 프로그램
을 이용하였다. 삼각형을 분류하는 작업을 수행한다. 그
림 6은 제안한 방법을 이용하여 제어 흐름 그래프를 생
성한 것이다. 왼쪽부터 원본 바이너리, VMProtect로 난독
화된 바이너리, Code Virtualizer로 난독화된 바이너리에 
해당한다. 세 그래프가 유사하므로 난독화의 영향을 제
거했음을 볼 수 있다.
  원본의 노드에 알파벳으로 이름을 붙였고, VMProtect
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#include <stdio.h>
#include <stdlib.h>
#include <windows.h>
/* Header for Marker */
int main(int argc, char *argv[])
{
        int t = 0; int a, b, c;
        char *s[4] = { "scalene", "isosceles", "equilateral" };
        a = atoi(argv[1]); b = atoi(argv[2]); c = atoi(argv[3]);
        /* Start Marker */
        if (a == b) t += 1;
        if (b == c) t += 2;
        if (c == a) t += 3;
        if (t == 0) t = 0; else if (t > 3) t = 2; else t = 1;
        /* End Marker */
        printf("%d, %d, %d: %s\n", a, b, c, s[t]);
        return 0;
}

그림 5 삼각형 분류 프로그램

그림 6 삼각형 분류 프로그램의 제어 흐름 그래프

#include <stdio.h>
#include <stdlib.h>
#include <windows.h>
/* Header for Marker */
int main(int argc, char *argv[])
{
        int i, n, sum;
        n = atoi(argv[1]);
        /* Start Marker */
        for (i = sum = 0; i <= n; i++)
                sum += i;
        /* End Marker */
        printf("0 + ... + %d = %d\n", n, sum);
        return 0;
}

그림 7 정수 덧셈 프로그램의 제어 흐름 그래프

그림 8 정수 덧셈 프로그램의 제어 흐름 그래프

와 Code Virtualizer의 그래프에 해당되는 노드가 있으면 
같은 알파벳으로 표시하였다. 알파벳이 없는 노드는 원
본 그래프에 직접 대응하는 노드가 없는 노드이다. 가상
화 과정에서 인터프리터가 추가 작업을 수행하거나 같은 
의미를 가진 다른 명령을 통해 작업을 수행하면 이러한 
노드가 생기게 된다.
  괄호 안에 있는 수는 각 노드에서 실행된 명령의 수이
다. 여기서는 B~J가 가상화된 부분인데 원본 노드에 비
해 크기가 1,000배가량 증가한 것을 확인할 수 있다. 인
터프리터가 포함되었고 분석을 번거롭게 하기 위해 무의
미한 명령들이 다수 추가되었기 때문에 실행되는 명령의 
수가 증가한 것이다. 가상화되지 않은 부분에 있는 명령
의 수는 동일한 것을 확인할 수 있다.
  반복을 탐지하는지 확인하기 위해 정수 덧셈을 수행하
는 프로그램을 사용하였다. 프로그램의 코드는 그림 7과 
같다. 그림 8은 프로그램에 해당하는 제어 흐름 그래프
이다. 원본 바이너리에 대해 생성한 그래프와 함께 
VMProtect 및 Code Virtualizer로 가상화한 바이너리에 
대해 생성한 그래프를 볼 수 있다. 세 그래프가 유사함
을 확인할 수 있으며, B와 C로 구성된 루프를 확인할 수 
있다.

5. 결론

  우리는 가상 기계의 구조를 분석하지 않고도 트레이스

를 바탕으로 가상화로 난독화된 프로그램의 본질적인 제
어 흐름을 재건하는 방법을 제안하였다. 상용 가상화 도
구인 VMProtect 및 Code Virtualizer로 난독화된 바이너
리를 대상으로 제어 흐름을 추출하였으며, 난독화 이전
의 바이너리와 유사한 제어 흐름이 추출되는 것을 확인
할 수 있었다. 추출해 낸 제어 흐름은 난독화 된 프로그
램을 분석하기 위한 기초 정보로 활용할 수 있으며, 프
로그램의 비교나 분류 작업에도 활용할 수 있다.
  트레이스를 이용하여 분석을 수행할 때에는 실제로 실
행된 부분만 반영된다는 한계가 있는데, 앞으로 코드 커
버리지 향상 기법을 적용해 보고자 한다. 또한 다양한 
문자열 알고리듬을 추가로 적용하여 간접 분기(indirect 
branch)나 중첩된 반복문(nested loop)과 같이 복잡한 제
어 흐름도 분석해 보고자 한다.
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